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Educatie media si dezinformare

Sugestie de activitate didactica

In aceasta activitate elevii vor:

Intelege care sunt mecanismele implicate in dezinformare si raspandirea stirilor false;
Analiza consecintele fenomenului de dezinformare online;

Discuta despre actiunile concrete pe care fiecare utilizator media le poate implementa
pentru a se proteja de manipularea prin dezinformare.

Demersul didactic:

1.

Exercitiu de reflectie: Care este dieta mea digitala?

Profesorul invita elevii sa 1si monitorizeze folosirea internetului si expunerea la diferite
tipuri de media timp de o zi sau mai multe. O varianta a acestui exercitiu este ca elevii
sd se gandeasca la comportamentul lor online anterior zilei de curs. Elevii primesc o fisa
cu intrebarile de mai jos (sau le sunt dictate) pentru a analiza consumul zilnic de media:

a. Cat timp petrec online, pe zi? / Cat timp ma uit la televizor?

b. Ce tipuri de continut sau platforme online accesez zilnic/saptamanal? Ce tipuri
de continut accesez foarte rar?

c. Exemple: profil/cont pe platforme de social media; canale pentru video-uri;
website-uri de informatii; bloguri; podcasturi; aplicatii; platforme de mesagerie;
radio; televiziune; jocuri video online sau pe consold; forumuri online etc.

d. Care este scopul acestor platforme? (de exemplu, de informare, comunicare,
divertisment, invatare etc.)

e. Ce tip de date ofer despre mine online? Pe ce pagini fac de obicei click?

Dupa ce au raspuns individual la intrebari, elevii pot sa discute cu colega/colegul de
bancad sau pe echipe despre comportamentul lor online si consumul media. Pot sa
compare timpul petrecut online, tipul de confinuturi accesate etc.

Profesorul proiecteaza materialul video ,,Dezinformare, Fake News, Manipulare”,
disponibil aici: https://youtu.be/HMzeH5fM]jhM. Profesorul le propune elevilor sa-si
noteze termenii noi care apar in video, precum si orice intrebdri sau neldmuriri au In
legaturda cu conceptele expuse, spunandu-le ca la final vor discuta impreuna despre
acestea.

Dupa urmérirea materialului video elevii sunt invitati la o discutie, pe baza urmatoarelor
intrebari:

a. Ce termeni noi ati retinut din video? Vor fi notati pe tabld termeni precum

dezinformare, stiri false, eroarea de confirmare etc., apoi profesorul va citi
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fiecare termen nou si va intreba elevii daca doreste cineva sa il explice pe baza
informatiilor retinute din material, precum si din informatiile detinute anterior.
Elevii sunt invitati sa ofere exemple de situatii din viata lor sau despre care au
auzit si care ilustreaza conceptele respective. Profesorul poate sd completeze
aceste definitii cu informatiile din materialul suplimentar pentru profesor,
disponibil in Anexa 1 de mai jos. Daca elevii au nevoie de clarificari in plus, se
poate stabili cate un elev responsabil care sa caute mai multe informatii despre
un concept §i sa le prezinte in ora urmatoare colegilor.

b. Ce pot sa facd oamenii obisnuiti pentru a opri raspandirea stirilor si a

informatiilor false?

Ce ar trebui sa facd guvernele si platformele mari, precum Facebook sau Google?

Care ar putea fi consecintele raspandirii virale a stirilor false?

e. Ce putem face pentru a ne asigura ca informatia care ne este livratd online este
echilibrata? Cum putem sa evitdm sa fim manipulati sau dezinformati online?

Qo

Pentru a raspunde la intrebari si a discuta in profunzime despre acestea, profesorul poate
sa opteze sa imparta elevii pe echipe pentru a raspunde la toate sau la unele dintre
intrebari. Pentru fiecare intrebare se anunta cate minute au pentru discutia in echipe. La
expirarea timpului, un reprezentant al echipei va trebui sa prezinte in grupul mare
concluziile discutiei §i se va preciza cat timp va avea la dispozitie pentru a face acest
lucru. O alternativa este lucrul pe perechi: de exemplu fiecare elev poate sa discute cu
colegul de banca. In acest mod ne asiguram ci toti elevii vor fi implicati activ in procesul
de analiza si reflectie asupra informatiei.

Faceti umatorul experiment de cautare online cu elevii in clasa sau invitati elevii sa 1l
facd acasa:

e Intr-un motor de ciutare introduceti ,,De ce pisicile sunt mai bune decat cainii”
si intr-o altd pagind cautati ,,De ce cainii sunt mai buni decéat pisicile”.

e Comparati rezultatele obtinute in functie de fiecare optiune de cautare. De
obicei, cand cautam afirmatii, Google ofera rezultate care confirma ipoteza
noastra.

e Comparati rezultatele obtinute pe paginile voastre cu ale colegilor din clasa.
Exista diferente?

o Cate rezultate s-au obtinut pentru fiecare dintre variante?

e Repetati experimentul cu afirmatii sau negatii. De exemplu: ,,Oudle cresc
colesterolul” si ,,Ouile nu cresc colesterolul” sau ,,Jocurile video sunt utile” si
,Jocurile video sunt nocive”.

La finalul activitatii, invitati elevii sa se gandeasca, individual, la un lucru pe care il va
face fiecare diferit de acum incolo in folosirea mediului digital. Poate fi o schimbare
mai micd sau mai mare, in functie de preferintele fiecaruia. Daca este cazul, profesorul
le poate sugera cateva tipuri de actiuni: Imi schimb motorul de cautare; am grija sa nu
mai distribui informatii despre care nu sunt sigur(a) ca sunt veridice, imi sterg un cont
de social media etc. Apoi, cateva persoane voluntare sunt invitate sa Impartaseasca cu
toata clasa schimbarea pe care intentioneaza sa o faca.
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Anexa 1

Educatie media si dezinformare
Text pentru profesori

Niciodata in istoria omenirii informatiile nu s-au raspandit cu aceeasi rapiditate la nivel global
ca In prezent. Din cauza acestui fapt, precum si din cauza cresterii consumului ieftin de
informatie, retelele de social-media au dobandit o putere similard sau mai mare decat a unor
guverne, cu influenta la nivel international. Dezinformarea este un concept care include atat
dezinformarea cu scop strategic (disinformation), informare gresita (misinformation).

Dezinformarea si campaniile de social media concepute pentru a raspandi informatii false sunt
o problema in crestere, cu repercusiuni pentru democratie, dezvoltare, stiinta, sanatate si
progresul uman. Interactiunea actorilor (fie ei statali sau non-statali) cu masele s-a schimbat
ntr-un mod fara precedent, dupa aparitia canalelor de socializare, iar fara un cadru international
de reglementare, aceasta poate deveni un instrument de propagandi.’

In sfera internetului, ,nu existi bariere semnificative ce reglementeazi continutul sau
multitudinea punctelor de vedere”?. Aceasta este o caracteristici importanti, intrucat adesea
mass-media traditionala nu reuseste sa aloce spatiu punctelor de vedere minore. Spre deosebire
de aceasta,in spatiul cibernetic nu existd niciun filtru de cenzura astfel ca internetul ofera un
spectru larg de libertate de exprimare. Aceasta caracteristica este In contrast puternic cu mass-
media traditionala, unde producatorii joaca rolul de gardian in stabilirea evenimentelor si
subiectelor care sunt considerate demne de raportat. Utilizarea internetului ca un instrument al
comunicarii politice permite indivizilor sd ocoleasca unele dintre impedimentele pe care le are
media traditionald, precum setarea agendei si filtrarea mesajelor.

Noua tehnologie presupune si dezvoltarea unor tactici de comunicare si a unor algoritmi special
conceputi pentru a amplifica erorile de judecati la care suntem predispusi cu totii. In plus,
colectarea de informatii despre activitatea online a utilizatorilor face ca aceste campanii sa fie
si mai eficiente in a crea exact tipul de mesaj care ar fi credibil pentru fiecare persoand in parte
si ar avea un maximum de efect manipulator. Majoritatea dintre noi petrecem, constient sau
inconstient, o mare parte din timp sub influenta social media: folosim retele de mesagerie,
vizionam filmulete, cdutdm anumite informatii In motoare de cautare sau facem cumparaturi
online etc.

Ce mecanisme sunt implicate?

La nivel psihologic, eroarea de confirmare este unul dintre mecanismele implicate in
proliferarea fenomenului de fake news. Oamenii tind sd considere credibile orice informatii
apar pe retelele de socializare sau pe canalele de informare pe care le folosesc si care corespund
Cu ceea ce simt sau care intiresc ceea ce gandesc deja. Rareori avem energia sau timpul

1 Serb, Timea, Noua Propaganda. Social media si limitarile sale, Lucrare de licentd, 2021
2 Akshita Piplani, Freedom of speech in cyberspace, Law Times Journal, 2019 accesat in data de 23.08.2021 la Freedom of speech in
cyberspace - Law Times Journal
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necesare pentru a trece toate informatiile prin filtrul gandirii rationale, mai ales cand subiecte
serioase sunt inserate printre conginuturi de divertisment sau anunturi personale. Devenim astfel
prizonierii propriilor prejudecati si culegem doar informatiile care ne convin §i se potrivesc cu
imaginea noastra preexistenta despre lume.

Cum amplifica tehnologia dezinformarea: algoritmii, filter bubbles si echo chambers

In mediul online tindem s interactionim cu persoane care ne sunt asemanatoare, cu care avem
interese comune sau care ne impartasesc opiniile. Acest fapt duce la repetarea, ca un ecou intr-
0 camera, a acelorasi pareri, ceea ce ne intareste propriul sistem de credinte. Este aproape ca
si cum am vorbi cu noi insine, pentru cd nu avem parteneri de dialog din medii diverse, care sa
ne ofere perspective diferite.

Serviciile precum Google sau Facebook folosesc algoritmi de personalizare pentru a
determina ce tip de informatie sa ne furnizeze, pe baza activitatii noastre online. Termenul de
filter bubble se refera la ideea ca aceasta personalizare automatizata te poate izola de anumite
informatii. Prin aceste mecanisme de amplificare a tendintelor noastre la erori cognitive,
comunitatile online tind sd devinad fragmentate. Acest fapt contribuie la polarizare (impartirea
in doua tabere care nu comunicd intre ele), rigidizarea opiniilor si la cresterea conflictului
ideologic intre tabere opuse.

Daca o persoana ajunge intr-un asemenea ,,echo chamber” care este format din informatii false
si un continut senzationalist, propaganda il loveste din doud planuri: dezinformarea, ce poate
duce la creionarea unor opinii deformate si contextul reafirmarii convingerilor prin filtrarea
informatiilor preferabile, respectiv conectarea numai cu acei indivizi care au aceleasi principii®.

Date personale

Social media colecteaza informatii care permit directionarea personalizatd a reclamelor si a
anumitor continuturi catre utilizatori si se poate transforma usor intr-un instrument de
propaganda. Chiar si pentru cei mai bine intentionati dintre utilizatori devine greu sa reziste
influentei tacticilor de micro-targetare folosite in campaniile electorale, de exemplu. Asta
inseamna cd, pe baza profilului creat in functie de activitatea noastra online, website-uri vizitate,
preferinte, date demografice etc., suntem expusi la reclame si mesaje electorale create special
pentru a 51 maximiza efectul de convingere.

Platformele au drept scop sa te mentind activ si sa revii cat mai des, ca sa fii expus la reclamele
personalizate pe baza carora isi genereaza veniturile.

O cercetare din 2018 a MIT a constatat ca ,,stirile false sunt diseminate de sase ori mai rapid
fatad de cele care provin din surse credibile”®. Desi cercetarea s-a concentrat pe Twitter,
autorii studiului au declarat ca descoperirile lor s-ar aplica probabil si platformei Facebook.

3 Serb, Timea Noua Propaganda. Social media si limitdrile sale, Lucrare de licenta, 2021
4 Massachusetts Institute of Technology 90 Soroush Vosoughi et al, Study: False news spreads faster than the truth, MIT Media Lab, 2018

accesat la https://mitsloan.mit.edu/ideas-made-to-matter/study-false-news-spreads-faster-truth in data de 24.08.2021
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Totusi, In mod surpinzator un alt studiu constata ca ,,majoritatea oamenilor nu cauta in mod
activ sa impartageasca stiri false, dar determinandu-i pe acestia sd se gandeasca la acuratete,
creste calitatea stirilor pe care indivizii le distribuie”®. Aceeasi cercetare constati ci peste
80% dintre respondenti considera cd este foarte important sa distribuie numai continut credibil
online si cd nu motivatiile partizane ii determina pe oameni sd nu faca distinctia intre
continutul stirilor adevarate si false, ci mai degraba o judecatd indolenta - o problema care
este eventual agravata de stuctura retelelor de socializare ce determinad individul sa deruleze
continutul cu repeziciune, acesta fiind inabusit de un potop de informatii eterogene, printre
care intalneste stiri alertante amestecate cu fotografiile unor bebelusi, videoclipuri cu pisici
etc.

Ce putem sa facem?

Din pricina structurii internetului, niciun stat nu a gasit inca o modalitate structurala si certa de
a opri activitatea ciberneticd daunatoare, care disemineaza informatii false pe social media, mai
ales daca sursa se afld in afara frontierei teritoriale a unei tari. ,,Este aproape imposibil sa se
afle rapid si cu certitudine dacd un guvern strdin se afla in spatele unei campanii de
dezinformare, a disemindrii directionate a unor virusi sau a furtului de date.”® Tn plus, datele cu
caracter personal sunt expuse unor riscuri fara precedent, fapt care constituie o amenintare
semnificativd pentru protectia vietii private a cetatenilor care, in lipsa alfabetizarii digitale
corespunzatoare, poate ca nici nu realizeaza riscul la care se expun.

In acest context, este de dorit cresterea responsabilitatii personale a fieciruia asupra vietilor
noastre digitale. Iata cateva recomandari in acest sens:

1. Majoritatea oamenilor nu cauta in mod activ sd impartaseascd stiri false. Cei care
creeaza continuturi cu scopul de a dezinforma sau de a manipula se folosesc insa de
neatentia ta si a mea in a le populariza. Intotdeauna cand citesti o informatie verifica
sursa. Cine se afla in spatele acestei informatii? Ce dovezi existd? Ce spun alte surse?
Care ar putea fi interesul din spatele acestui continut? Cel mai bine ignora si nu da mai
departe informatiile primite decat daca stii sigur ca sunt verificate.

2. Citirea verticald, utila pentru carti si ziare, nu este suficientd in mediul online. Fact-
checker-ii internationali au dezvoltat o strategie numita citire laterala. Ei recomanda
deschiderea mai multor pagini pentru a verifica sursa informatiei, istoricul si
credibilitatea acesteia, ce alte articole a mai scris autorul si cum este tratat subiectul de
alte surse sau care sunt punctele de vedere diferite.

3. Diversificarea continutului media: descarca aplicatii noi de stiri, aboneaza-te la
newsletter-uri; daca urmaresti canale de youtube, profile de Snapchat sau Instagram,
incearcd sa diversifici sursele si alege ce te inspira si iti este folositor. Daca TU nu alegi
constient care va fi meniul tau zilnic de stiri si informatii, altii vor decide acest lucru

5> David Rand si Gordon Pennycoock, Most People Don’t Actively Seek to Share Fake News, Scientific American, 2021 accesat la Most People
Don't Actively Seek to Share Fake News - Scientific American in data de 21.06.2021

6 A se vedea Bruce Potter, Misinformation campaigns will dominate cybersecurity headaches in 2021, Security Magazine, 2021 accesat in
data de 07.05.2021 pe Misinformation campaigns will dominate cybersecurity headaches in 2021 | 2021-01-20 | Security Magazine
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pentru tine. Exista foarte multe stiri care, desi sunt senzationale, nu sunt senzationaliste.
De exemplu, faptul cd un grup de elevi din Oradea a protestat impotriva discursului
extremist al partidului AUR nu a fost redat de prea multe site-uri de stiri, desi initiativa
elevilor a fost extraordinara.

4. Daca nu ai timp sau crezi ca nu meritd efortul de a cerceta in detaliu anumite subiecte,
poti sa identifici cateva surse de informatie credibile pentru informatii locale,
nationale si internationale si s le urmaresti doar pe acelea.

5. Alege sda urmaresti persoane cu opinii si interese diverse pentru a avea o imagine de
ansamblu asupra lumii. Atentie insa la diferenta dintre opinii si fapte: uneori urmarim
pe social media un actor sau o cantareatd pentru ca sunt talentati, au o viatd interesanta
si au multi urmaritori. Faptul ca sunt influenceri in domeniul modei nu inseamna ca
trebuie sd le urmam sfatul si in domenii 1n care nu au expertiza si in legdtura cu care isi
exprima doar o opinie personali In plus, unii influenceri nu comunica transparent faptul
ca au interese economice sau de altd naturd pentru promovarea anumitor mesaje.

6. Foloseste motoare de ciautare care nu salveaza informatiile despre comportamentul tau
online. Riscul ca bula de filtrare sa iti afecteze rezultatele cautarii sunt mai scazute in
acest mod. De exemplu. DuckDuckGo, Qwant, StartPage si Swisscows.

7. Discuta cu colegii, prietenii, familia, despre pericolele raspandirii fake news.
Sunt multe lucruri pe care le poti face in mediul online pentru a limita manipularea si
dezinformarea din viata ta si a celorlalti. Gandeste-te cum ar arata si cum ar functiona o societate

in care oamenii nu pot fi pacaliti si nu pot fi transformati ei insisi in produse vandute online. Fii
atent sau atenta la activitatea ta pe Internet.

Material realizat in cadrul proiectului
,,Cultura democraticd, un proiect al comunitatii”
Lucrdm impreuna pentru o Europa incluziva

https://www.intercultural.ro/cultura-democratica-un-proiect-al-comunitatii/

Proiect derulat de Institutul Intercultural Timisoara in parteneriat cu Asociatia pentru
Solidaritate, Cultura, Educatie si Dezvoltare (ASCED) din Ramnicu Sarat si cu Academia
pentru Drepturile Omului din Oslo, Norvegia cu sprijinul financiar Active Citizens Fund
Romania, program finantat de Islanda, Liechtenstein si Norvegia prin Granturile SEE 2014-
2021. Continutul acestui material nu reprezinta in mod necesar pozitia oficiala a Granturilor
SEE si Norvegiene 2014-2021; pentru mai multe informatii accesati www.eeagrants.org.
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